Computrace Mobile

POUR LA SECURITE DES POINTS FINAUX

O X

Administration

des actifs et des appareils

|

« Nous contenons
des informations

professionnelles
essentielles »

Gestion

Contrélez et gérez tous vos périphériques ultra-

portables grace au Centre Client d’Absolute (que
ces périphériques soient reliés ou non au réseau
de votre entreprise).

Protection

En cas de perte ou de vol, supprimez a distance
toutes vos informations confidentielles et
générez des rapports pour vous assurer que ces
données ne courent plus aucun risque.

Récupération

Lorsque vous signalez un vol, I'équipe
Récupération aprés vol d’Absolute collabore
avec les forces de police locales pour récupérer
votre bien.
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Protection des données

@ i o

Géotechnologie Récupération Criminalistique
d’ordinateurs volés numeérique

Avec la popularisation des nouveaux appareils et la tendance actuelle faisant que les collaborateurs
utilisent de plus en plus leurs dispositifs personnels sur leur lieu de travail, les services
informatiques doivent désormais sécuriser et superviser une grande variété de périphériques ultra-
portables (du smartphone aux tablettes informatiques, en passant par les netbooks).

Si C'est déja votre quotidien, il se peut que vous ayez déja dépassé la simple question de ces
variétés de forme pour vous attacher au nceud du probléme, a savoir aux données que ces
appareils contiennent et aux nombreux points d'acces aux infrastructures et aux réseaux de
I'entreprise qu'ils constituent.

Et méme si ces périphériques sont moins chers que les ordinateurs portables et les ordinateurs de
bureau de votre parc, ils requierent le méme niveau de diligence et de soin en matiere de sécurité
et de conformité. Computrace® Mobile d’Absolute® Software est Ia solution dont vous avez besoin

pour sécuriser 8 distance tous ces appareils.

Comment ca marche ?

Grace 3 nos partenariats avec les plus grands fabricants, notre agent Computrace est déja installé
sur de nombreux appareils a leur sortie d’usine. Sinon, vous pouvez facilement I'installer vous-
méme. L'agent Computrace est extrémement persistant et peut maintenir une connexion a
distance, quelle que soit la personne qui utilise I'appareil et oU qu’elle soit.

Dispositifs exposés a un risque

Computrace Mobile vous permet d'appliquer des mesures de sécurité préventives et réactives
pour protéger un dispositif manquant, perdu ou volé et toutes les données qu'il contient. Grace
a l'offre Computrace Mobile, vous pouvez localiser I'appareil et voir s'il se déplace ou pas. Vous
pouvez également le verrouiller pour empécher tout accés non autorisé et envoyer un message
a l'utilisateur pour valider le statut de I'appareil. Si votre périphérique contient des informations
sensibles, vous pouvez extraire des fichiers a distance ou les supprimer immédiatement. Vous
pouvez également générer un rapport d'audit qui permettra de vérifier que les données ont bien
été supprimées, prouvant ainsi votre conformité avec les dispositions légales applicables et les
regles en vigueur dans |'entreprise.

Des que vous étes informé du vol d’un appareil, contactez-nous. L'équipe Récupération apres
vol d’Absolute le traquera minutieusement a I'aide de diverses techniques d'investigation pour
déterminer qui détient I'appareil et ce qu'il/elle en fait.
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Vue des ordinateurs du client depuis le Centre Client d’Absolute, avec la délimitation géographique activée.
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Computrace Mobile

POUR LA SECURITE DES POINTS FINAUX

Gestion des actifs

Le Centre Client d’Absolute est une interface en nuage qui vous permet de gérer I'ensemble de

vos actifs (ordinateurs de bureau, ordinateurs portables, périphériques ultra-portables), qu'ils soient
reliés ou non a votre réseau. Collectez des informations incroyablement précises et completes a
partir de chaque appareil, puis créez des politiques et des alertes personnalisées afin d’étre informé
des qu'une activité non autorisée est détectée.

Protection des données et des appareils

Récupérez et supprimez 3 distance vos données sensibles et générez un rapport d'audit des

fichiers supprimés afin de vous assurer que ces données ne courent plus aucun risque. Yous pouvez
également bloguer un appareil et lui faire afficher un message personnalisé, destiné a I'utilisateur,
I'invitant a faire certaines opérations (confirmer son identité, contacter le service informatique, etc.).

Géotechnologie

Suivez vos actifs sur une carte, sur Internet. Créez des zones prédéfinies (zones géographiques),
dans lesquelles un appareil donné est censé rester, et recevez une alerte des que |'appareil s’en
écarte ou des que n'importe quelle autre situation prédéfinie survient. Si un appareil ne se trouve
pas 1a ov il devrait étre, enquétez et voyez s'il convient d’entreprendre d’autres actions.

Récupération d’appareils volés

L'équipe Récupération apres vol d’Absolute travaillera de concert avec la police locale pour localiser
I"appareil volé et vous le restituer. L'offre Computrace Mobile prévoit jusqu’a cinq heures de service
deédié a la récupération d’un appareil volé.

Remarque : Cette fonction de récupération dappareils volés (Theft Recovery) est disponible pour les
netbooks ainsi que pour certaines tablettes informatiques.

Criminalistique numérique

L'équipe de récupération d’Absolute peut mener une enquéte par Internet sur un ordinateur volé en
examinant les séquences de touches utilisées, en parcourant le registre et en balayant les fichiers,
en utilisant Ia géolocalisation ainsi que d'autres techniques d’enquéte pour savoir qui détient
I'ordinateur, ce qu'il en fait et s'il y a eu acces aux données apres le vol.

Versions des produits
La solution Computrace Mobile est disponible en deux versions :

o Protection des o
Administration des ; ) ' Récupération des
) données et des Géotechnologie : ;
actifs apparells ordinateurs volés
Standard ® ) ) )
Basic (] ® ®

Le marché des périphériques ultra-portables est en expansion constante. Les fonctions disponibles
pour ces périphériques dépendent généralement du type d'appareil et du systeme d’exploitation
utilisé. Par exemple, la version Basic est exclusivement réservée aux smartphones et aux tablettes.
Pour plus d'informations sur les fonctionnalités compatibles avec chaque systeme d’exploitation,
consultez la Matrice des fonctions ou contactez votre conseiller commercial Absolute.
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« Je me sers de mon BlackBerry® pour diriger 5
entreprises différentes, gérer un budget annuel
de 100 millions de dollars et traiter 800 e-mails
par jour. L'agent Computrace me permet de
suivre mon BlackBerry via son GPS interne. I/
permet également @ mon équipe de savoir o
Je suis avec une précision d'environ 20 metres.
Pendant les 60 jours ou je I'ai essayé, il est
toujours parvenu a retrouver ma position. »

John D. Halamka
Directeur informatique
Beth Israel Deaconess & Harvard Medical School

Caractéristiques techniques

L'offre Computrace Mobile est compatible avec les
smartphones, les tablettes informatiques et les
netbooks employant les systemes d’exploitation
suivants :

+ Android 1.5 et versions ultérieures

- BlackBerry® Mobile Version 4.5 et versions
ultérieures

+ Symbian S60 Version 3 et versions ultérieures

+ Windows Mobile® 5, 6, 6.1, 6.2, et 6.5

+ Windows® 7™ (versions 32 et 64 bits)

+ Windows® Vista™ (versions 32 et 64 bits)

+ Windows® XP® (version 32 bits uniquement)

+ Windows® 2000

+ Windows® Server 2008

+ Windows® Server 2003

Configuration requise pour bénéficier du service
du Centre Client d’Absolute

+ Windows® Internet Explorer®
+ Mozilla Firefox 3 ou version plus récente
* Mac Safari®
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