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System Daten- und Gerate-

Verwaltung Sicherheit

“Verfolgen
und Schiitzen

Sie Mich.”

Verwalten
Sie Gberwachen und verwalten Ihren gesamten

IT-Bestand im Absolute Kundencenter (unabhangig

davon, ob sich das Gerat im Netzwerk befindet
oder nicht).

Schitzen

Loschen Sie bei Diebstahl oder Verlust alle
sensiblen Daten und generieren Sie die
entsprechenden Berichte, die Ihre Einhaltung
der gesetzlichen und unternehmensspezifischen
Bestimmungen zum Datenschutz belegen.

Wiederbeschaffen

Melden Sie den Diebstahl und schalten Sie das
Absolute Theft Recovery Team ein. Das Theft
Recovery Team arbeitet mit den polizeilichen
Behdrden vor Ort zusammen, um Ihr Eigentum
wiederzubeschaffen.
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Geotechnologie Wiederbeschaffung Digitale Forensik

Ihre Mitarbeiter sind ebenso wie die Geschaftswelt stets in Bewequng Im Zeitalter der
Hochtechnologie kénnen wir rund um die Uhr von praktisch jedem Ort auf Daten zugreifen und
sie nutzen. Aber konnen Sie auch die IT-Systeme Ihres Unternehmens jederzeit lokalisieren?
Und wie steht es um die auf diesen Gerdten gespeicherten Daten? Mangelhafte Kontrolle und
Verwaltung Ihrer Mobilgerdte und der auf ihnen gespeicherten Daten kann zu strafrechtlicher
Ahndung aufgrund eines VerstoRRes gegen das Datenschutzgesetz fuhren und sogar zu negativer
Publicity mit langfristigem Imageverlust.

Mit der Computrace® Produktfamilie von Absolute® Software kdnnen Sie thren IT-Systembestand
zentral Uber eine einzige Oberfldche verwalten - das Absolute Kundencenter - wo Sie verloren
gegangene Computer ausfindig machen, Softwarerichtlinien durchsetzen und stets den
optimalen Betriebszustand aller Ihrer Systeme sicherstellen kénnen. Und geht ein Computer
verloren oder wird er gestohlen, sorgt Computrace fir die Wiederbeschaffung.

So funktioniert’s

Im Rahmen unserer partnerschaftlichen Zusammenarbeit mit fihrenden Computerherstellern
wird das Computrace®-Persistenzmodul werkseitig in die Firmware von Computern und Tablets
eingebettet. Sie konnen es aber auch problemlos selbst installieren. Nachdem der Computrace-
Agent installiert und aktiviert ist, profitieren unsere Kunden von praktisch manipulationssicherer
Persistenz, die eine zuverlassige Verbindung zu jedem Computer ihrer Infrastruktur
gewahrleistet.

Verloren oder gestohlen

Bei Verlust eines Computers konnen Sie ihn Gber das Absolute Software Kundencenter
ausfindig machen. Wurde Ihr Computer gestohlen, wenden Sie sich an uns. Sobald sich

der Computer wieder mit dem Internet verbindet, kann das Absolute Theft Recovery Team
diesen mit verschiedenen Verfahren gerichtsverwertbar untersuchen. Dazu gehoren die
Aufzeichnung von Tastatureingaben, die Abfrage der Systemregistrierung, eine Dateianalyse,
eine Positionsbestimmung und andere Untersuchungsverfahren, mit denen bestimmt wird, wer
im Besitz Ihres Computers ist und wofir er eingesetzt wird. Dann arbeiten wir mit den ortlichen
Polizeibehorden zusammen, um lhren Computer wiederzubeschaffen.
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Kundenansicht des IT-Systembestands im Absolute Kundencenter, mit aktiviertem Geofencing
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http://www.absolute.com/en-GB/products/computrace/features.aspx
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Bestandsverwaltung

Das Absolute Kundencenter ist eine cloud-basierte Benutzeroberflache, mit der Sie Ihre gesamte
IT-Umgebung verwalten konnen, unabhangig davon, ob ein Gerat mit Ihrem Netzwerk verbunden
ist. Sie kénnen samtliche Daten jedes Gerats genauestens erfassen, benutzerdefinierte Richtlinien
erstellen und Warnungen konfigurieren, so dass Sie Gber unbefugte Anderungen sofort informiert
werden. Die Systeminformationen beinhalten Benutzerkennung und Standort sowie Hardware- und
Software-Installationen, die gegebenenfalls nicht den gesetzlichen oder unternehmensspezifischen
Bestimmungen entsprechen.

Daten- und Gerdtesicherheit

Fernloschen Sie sensible Daten auf verloren gegangenen Computern und generieren Sie ein Audit-
Log der gel6schten Dateien, um die Einhaltung der gesetzlichen und unternehmensspezifischen
Bestimmungen zum Datenschutz zu belegen. Die Funktion ,Device Freeze” ermaglicht Ihnen, einen
Rechner zu blockieren und eine benutzerspezifische Meldung fir den Benutzer anzeigen zu lassen,
durch die er aufgefordert wird, spezifische Handlungsaufforderungen zu befolgen (Rickgabe fur
Service, Validierung der Benutzeridentitat etc.). Mit Hilfe des Dateifernabrufs konnen Sie von Ihrem
Gerat Dateien abrufen, selbst dann, wenn es sich nicht unter Ihrer Kontrolle befindet.

Geotechnologie

Nutzen Sie die GPS- (sofern das Gerdt ber einen entsprechenden Empfanger verfagt) oder Wi-Fi-
Technologie, um auf einer Internet-Karte Ihre Systeme nachzuverfolgen, einschlieBlich der aktuellen
und ehemaligen Standorte. Erstellen Sie vordefinierte Bereiche (Geofences), um Warnmeldungen zu
erhalten, sobald sich ein Gerat nach Ablauf einer eingestellten Zeitspanne auRerhalb dieses Bereiches
befindet. Anhand des physischen Standorts eines Gerdts konnen Sie den Sachverhalt naher untersuchen
und entscheiden, ob weitere Mallnahmen erforderlich sind.

Wiederbeschaffung

Wurde Ihr Computer gestohlen, arbeitet das Absolute Theft Recovery Team mit den polizeilichen
Behorden vor Ort zusammen, um Ihr Eigentum wiederzubeschaffen. Wir bringen jahrlich tausende von
Computern zu ihren Besitzern zuriick.
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Digitale Forensik

Das Absolute Theft Recovery Team kann einen gestohlenen Computer Gber das Internet forensisch
untersuchen, um herauszufinden, in wessen Besitz er sich befindet, fir welche Aktivitaten er
genutzt wird und ob seit dem Diebstahl auf Daten zugegriffen wurde. Dabei werden unter anderem
Ermittlungsverfahren wie die Aufzeichnung der Tastatureingaben, das Scannen von Registrierung und
Dateien sowie Geo-Positionsbestimmung eingesetzt.

Computrace-Produkte

Bestands- Daten- und . Wieder- o .
verwaltung Geratesicherheit Geotechnologie beschaffung DIel Foreisle
Computrace One [} [} [} [ ] [ ]
Computrace
Data Protection e e e
Absolute Track ® ®
Computrace Mobile ® ® ® ® ®

Fine detaillierte Ubersicht der verschiedenen Produktfunktionen finden Sie in der Computrace

Funktionsubersicht.
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“Unter allen Systemen, die die Organisation
zum Schutz von sensiblen Daten und
Hardware-Gerdten eingesetzt hat, ist
Computrace unserer Ansicht nach das
beste Sicherheitsprodukt, das wir je
erworben haben. Wir haben zwar keine
sensiblen Daten auf unseren Laptops,

aber mit Computrace und unseren
Verschliisselungsrichtlinien verfigen wir
Uber dulserst effektive Sicherheitslésungen,
um den Schutz unserer Organisation und
unserer Patienten zu gewdhrleisten.”

Alan Boardman
Sicherheitsadministrator
Lancashire Care NHS Foundation Trust

www.absolute.com

Systemanforderungen

PC
© Windows® 7™ (32 und 64 Bit)
© Windows® Vista™ (32 und 64 Bit)
© Windows® XP® (nur 32 Bit)
* Windows® 2000
* Windows® Server 2008
* Windows® Server 2003
* Internetanschluss

Mac
© Mac® 0S X 10.3 oder hoher
* Internetanschluss

Absolute Kundencenter
© Windows® Internet Explorer®
* Mozilla Firefox 3 oder hoher
* Mac Safari®
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